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Оценочные материалы по дисциплине «Интерфейс системного администрирования»- 

комплект контрольно-измерительных материалов, предназначенных для оценивания 

результатов обучения на соответствие индикаторам достижения компетенции(й): 

ПК-6.1. Разрабатывает дизайн и функционал интерфейса программного 

обеспечения. 

ПК-6.2. Документирует интерфейс программного обеспечения. 

Оценивание результатов обучения по дисциплине осуществляется в рамках 

текущего контроля успеваемости, проводимого по балльно-рейтинговой системе (БРС), и 

промежуточной аттестации. 

Текущий контроль успеваемости обеспечивает оценивание процесса обучения по 

дисциплине. При текущем контроле успеваемости используются следующие оценочные 

средства: контрольные вопросы, тестовые материалы, экзаменационные вопросы. 

Промежуточная аттестация имеет целью определить уровень достижения 

запланированных результатов обучения по дисциплине за 8 семестр. Форма 

промежуточной аттестации экзамен. 

Оценочные материалы включают задания для проведения текущего контроля 

успеваемости и промежуточной аттестации обучающихся, разработанные в соответствии 

с рабочей программой дисциплины. 

1.  Технологическая карта 

Семестр 7 

Номер  

раздела/ 

темы 

дис-

циплин

ы 

Вид СРС 

Наимено- 

вание 

оценочно

го 

средства 

Код  

индикатора  

достижени

я 

компетенц

ий 

Уровень освоения дисциплины, баллы 

неудов

-но 

удов-

но 
хорошо отлично 

не 

зачтен

о 

зачтено 

низкий 

ниже 

средне

го 

средний высокий 

Текущий контроль успеваемости 

1 

Информаци

онная 

модель 

TCP/IP. 

Стек 

протоколов 

TCP/IP 

ОЛР 
ПК-6.1 

ПК-6.2 

Менее

9 
9-10 10-12 12-15 

2 

Низкоуровн

евая 

обработка 

пакетов. 

Брандмауэр

ы. 

Брандмауэр 

NetFilter/IPT

ables. 

Брандмауэр 

IPFW 

ОЛР 
ПК-6.1 

ПК-6.2 

Менее

9 
9-10 10-12 12-15 

3 

Архитектур

ы 

информацио

ОЛР 
ПК-6.1 

ПК-6.2 

Менее

9 
9-10 10-12 12-15 



нных 

систем. 

Системы 

репликации 

и 

резервирова

ния. 

Модели 

архитектур

ы клиент-

сервер 

4 

Сервисы и 

службы 

информацио

нных 

систем. 

Облачные 

вычисления 

Тест 
ПК-6.1 

ПК-6.2 

Менее

8 
8-10 10-12 12-15 

Всего баллов 
менее 

35 
35-40 40-50 50-60 

Промежуточная аттестация 

 
Подготовка  

экзамену 

Задания  

экзамену 

ПК-4.1  

ПК-4.2  

ПК-4.3  

ПК-5.1  

ПК-5.2 

ПК-6.1  

ПК-6.2 

менее 

25 
25-29 30-34 35-40 

Итого баллов 0-54 55-69 70-84 85-100 

 

2. Перечень оценочных средств 

Краткая характеристика оценочных средств, используемых при текущем контроле 

успеваемости и промежуточной аттестации обучающегося по дисциплине: 

 
Наименование 

оценочного  

средства 

Краткая характеристика оценочного средства 
Оценочные  

материалы 

Тест (Тест)  Система стандартизированных заданий, 

позволяющая автоматизировать процедуру 

измерения уровня знаний и умений 

обучающего  

Комплект тестовых 

заданий  

Отчет по 
лабораторной 

работе  
(ОЛР)   

Средство проверки умений применять 
полученные знания по определенной методике 
для выполнения заданий по теме или разделу  

Комплекс 

индивидуальных заданий  

Экзаменационные 

вопросы(ЭВ) 

Экзаменационные вопросы для 

промежуточной аттестации, содержащие три 

раздела (вопросов) на проверку знаний, 

умений и навыков 

Билеты в форме задания 

на ресурсах LMS 

"Moodle" 

 
1. Оценочные материалы текущего контроля успеваемости обучающихся 

Наименование 

оценочного 
Отчет по лабораторной работе 



средства 

  

Представление и 
содержание 
оценочных 
материалов 

Контроль текущей успеваемости осуществляется при выполнении и 

защите отчета по лабораторным работам. Данный вид контроля за учебной 

деятельностью студентов является итоговой оценкой практической и 

самостоятельной работы. Выполнение всех лабораторных работ за семестр 

является обязательным условием к допуску студента к промежуточной 

аттестации. 

Отчет по лабораторной работе должен содержать:  

 тему лабораторной работы, 

 цель лабораторной работы, 

 краткую теорию,  

 необходимый иллюстрационный материал в виде алгоритмов, блок-

схем, листинг программы,  

 результаты расчетов,  

 анализ полученных результатов,  

 выводы. 

 

Пример. Лабораторная работа. Настройка коммутатора. 

 

Задание: 

В программной части коммутатора проанализируйте IP-адреса во 

входящем пакете. Распределите все пакеты по типу передачи.   

Критерии оценки 

и шкала 

оценивания 
в баллах 

При оценке выполненной лабораторной работы учитываются 
следующие критерии:  

Критериями оценки выполнения лабораторной работы, согласно 
достигнутого уровня, являются:  

Высокий уровень:  
- работа выполнена в полном объеме, предусмотренном программой 

дисциплины, показано умение делать обобщение, выводы и сравнения, 
содержание материала раскрыто последовательно, достаточно хорошо 
продумано, материал изложен грамотным языком, с точным использованием 
терминологии, показано умение иллюстрировать материал конкретными 
примерами, отчет оформлен по всем правилам – 4,5 баллов.  

Средний уровень:  
- содержание работы раскрыто неполно, показано общее понимание 

вопроса, достаточное для дальнейшего изучения программного материала, 
последовательность изложения материала недостаточно хорошо продумана, 
материал изложен грамотным языком, допущены некоторые ошибки в 
использовании терминологии, показано умение делать обобщение, выводы, 
отчет оформлен по всем правилам, но содержит не весь необходимый 
иллюстрационный материал – 4,0 баллов. 

Ниже среднего уровень: 
- содержание работы раскрыто неполно, материал изложен верно, 

однако отмечена непоследовательность изложения материала, в изложении 
материала имелись затруднения и допущены ошибки в определении понятий 
и в использовании терминологии, отчет оформлен по всем правилам, но 
содержит не весь необходимый иллюстрационный материал – 3,0 балла.  

Низкий уровень: 
- не раскрыто основное содержание работы, полное неумение делать 

обобщение, выводы, путаница в изложении материала, допущены ошибки в 
определении понятий, полное неумение делать обобщение, выводы, 
сравнения, отчет оформлен не по правилам – менее 2,5 балла. 

Количество баллов за каждую выполненную лабораторную работу: 
минимум – 1 балл. 

Количество баллов за каждую выполненную лабораторную работу: 
максимум – 4,5 баллов. 
Максимальное количество баллов по балльно - рейтинговой системе за 



выполненные лабораторные работы за 7 семестр – 24 балла, за 8 семестр – 24 
балла. 

Наименование 
оценочного 
средства 

Тест (Тест) 

Представление и 

содержание 

оценочных 

материалов 

1. Какие протоколы относятся к 
транспортному уровню четырехуровневой модели стека протоколов 

TCP/IP? 
a. ARP 
b. TCP 
c. UDP 
d. IP 
e. ICMP 
f. Выберите все правильные ответы 

2. Что протокол IPSec добавляет к пакетам для аутентификации данных? 
a. Заголовок аутентификации (заголовок АН) 
b. Заголовок подписи (заголовок SH) 
c. Заголовок авторизации (заголовок 
АvН) 
d. Заголовок цифровой подписи (заголовок DSH) 

3. Что из предложенного входит в 
процедуру согласования IPSec? 
a. Только соглашение безопасности ISAKMP 
b. Соглашение безопасности ISAKMP и одно соглашение безопасности 

IPSec 
c. Соглашение безопасности ISAKMP и два соглашения безопасности 

IPSec 
d. Только два соглашения безопасности IPSec 

4. Протокол ESP из IPSec: 
a. Обеспечивает только конфиденциальность сообщения 
b. Обеспечивает только аутентификацию данных 
c. Обеспечивает конфиденциальность и аутентификацию сообщения 
d. He обеспечивает ни конфиденциальность, ни аутентификацию 

5. Виртуальные частные сети: 
a. Передают частные данные по выделенным сетям 
b. Инкапсулируют частные сообщения и передают их по общественной 

сети 
c. Не используются клиентами Windows 
d. Могут использоваться с протоколами 
L2TP или РРТР 

6. Основные отличия протоколов 
L2TP и РРТР состоят в следующем (выберите все возможные варианты): 
a. Протокол L2TP обеспечивает не конфиденциальность, а только 

туннелирование 
b. Протокол РРТР используется только для туннелирования TCP/IP 
c. Протокол L2TP может использоваться со службами IPSec, а протокол 

РРТР используется самостоятельно 
d. Протокол РРТР поддерживается крупнейшими производителями, а 

протокол L2TP является стандартом корпорации Microsoft 
7. Служба, осуществляющая присвоение реальных IP-адресов узлам 
закрытой приватной сети, назвается: 

a. NAT 
b. PAT 
c. Proxy 
d. DHCP 
e. DNS 

8. Правила, применяемые в брандмауэрах, позволяют: 
a. Сначала запретить все действия, потом разрешать некоторые 
b. Сначала разрешить все действия, потом запрещать некоторые 



c. Передавать сообщения на обработку другим приложениям 
d. Передавать копии сообщений на обработку другим приложениям 
e. a, c 
f. b, c, d 
g. a, b, c, d 

9. На каком из четырех уровней модели стека протоколов TCP/IP к 
передаваемой информации добавляется заголовок, содержащий поле TTL 
(time-to-live)? 

a. На уровне приложений (application layer) 
b. На транспортном уровне (transport layer) 
c. На сетевом уровне (internet layer) 
d. На канальном уровне (link layer) 

10. На каком уровне четырехуровневой модели стека протоколов 
TCP/IP работает служба DNS? 
a. На Уровне приложений (application layer) 
b. На Транспортном уровне (transport layer) 
c. На Межсетевом уровне (internet layer) 
d. На Канальном уровне (link layer) 

11. Какой транспортный протокол используется протоколом Simple Mail 
Transfer Protocol (SMTP)? 
a. TCP 
b. UDP 
c. ICMP 
d. Ни один из перечисленных 

12. Назовите отличия концентраторов (hub) от коммутаторов 2-го уровня 
(switch). 

a. Коммутаторы работают на более высоком уровне модели OSI, чем 
концентраторы 

b. Коммутаторы не могут усиливать сигнал, в отличие от 
концентраторов 

c. Коммутаторы избирательно ретранслируют широковещательные 
кадры, концентраторы передают широковещательные кадры на все свои 
порты 

d. Коммутаторы анализируют IP-адреса во входящем пакете, а 
концентраторы анализируют MAC-адреса 
13. В описании правил для межсетевого экрана FreeBSD действие fwd 
означает: 

a. Установление вероятности совершения действия 
b. Имитацию задержки пакетов 
c. Перенаправление пакетов на обработку другой программе 
d. Перенаправление пакетов на другой 
узел 

14. Выберите верное утверждение: 
a. Протокол L2TP не имеет встроенных механизмов защиты 

информации 
b. Протокол L2TP не применяется при создании VPN 
c. Протокол PPTP более функциональный и гибкий чем L2TP, но 

требует более сложных настроек 
15. Служба IPSec может быть использована: 

a. Только для шифрования 
b. Только для аутентификации 
c. Для аутентификации и шифрования 
d. Не может быть использования ни для шифрования, ни для 

аутентификации 
16. Бастион – это: 

a. Группа серверов корпоративной сети, предоставляющая сервисы 
узлам внешних сетей 

b. Любой пограничный маршрутизатор, связывающий локальную сеть с 
внешними сетями 



c. комплекс аппаратных и/или программных средств, осуществляющий 
контроль и фильтрацию проходящих через него сетевых пакетов в 
соответствии с заданными правилами 
17. «Злоумышленник генерирует широковещательные ICMP-запросы от 
имени атакуемого узла». Это описание метода: 

a. Маскарадинг 
b. Смерфинг 
c. Активная имитация 
d. Пассивная имитация 

18. В межсетевом экране FreeBSD действие reject соответствует действию 
a. unreach net 
b. unreach host 
c. unreach port 

19. Протокол RIP: 
a. Не имеет механизма предотвращения 
зацикливания 
b. Имеет простой и не эффективный механизм предотвращения 

зацикливания 
c. Имеет высокоэффективный механизм предотвращения зацикливания 

20. Какой протокол служит, в основном, для передачи мультимедийных 
данных, где важнее своевременность, а не надежность доставки. 

a. TCP 
b. UDP 
c. TCP, UDP 

21. Протокол передачи команд и сообщений об ошибках. 
a. ICMP 
b. SMTP 
c. TCP 

22. С помощью какой команды можно 
просмотреть таблицу маршрутизации 
a. Route 
b. Ping 
c. Tracert 

23. Что означает MAC-адрес 
a. IP-адрес компьютера 
b. Физический адрес 
c. Адрес компьютера во внешней сети 

24. Какой порт может использоваться 
клиентом (со своей стороны) при 
подключении к Web-серверу 
a. 80 
b. 1030 
c. 28 
 

Критерии оценки 

и шкала 

оценивания 
в баллах 

Тесты представляют собой короткие задания, которые выполняются в 

конце раздела.  

Верный ответ на каждый вопрос теста оценивается в 1 балл; неверный 

ответ – 0 баллов. 

Критериями оценки выполнения тестов, согласно достигнутого 

уровня, являются:  

Высокий уровень оценивается правильным выполнением 24 тестовых 

заданий и получением - 15 баллов; 

Средний уровень оценивается правильным выполнением 17 тестовое 

задание и получением – 12 баллов; 

Уровень «ниже среднего» оценивается правильным выполнением – 6 

тестовых заданий и получением – 10 балла; 

Низкий уровень оценивается выполнением менее 10 тестовых заданий 

и получением менее 8 баллов. 

В системе MOODLE предусмотрено автоматическая настройка 



определения результатов тестирования. Оценка результатов тестирования 

проводится по следующей шкале тестирования. 

Шкала оценивания результатов: 

 

От 85% –100%    15 баллов  

От 75% –84%     12 баллов  

От 50% –74%     10 балла  

Меньше 50%     8 баллов  

 
Минимальное количество баллов за один тест – 8 баллов  

Максимальное количество баллов за один тест – 15 баллов  

 

 

4. Оценочные материалы промежуточной аттестации 
Наименование 

оценочного 

средства 

Экзаменационные вопросы (ЭВ) 

Представление 
и содержание 
оценочных 
материалов 

Оценочные материалы, вынесенные на экзамен, состоят из экзаменационных 

билетов. Билет содержит два вопроса по теоретическому материалу и задание 

практического характера для проверки практических умений и владений. Всего 

25 экзаменационных билетов. 

 

Примеры экзаменационных билетов: 

Билет № 1 

1. Назначение протокола ARP, этапы работы. ARP с представителем. 

2. Командные утилиты контроля и настройки конфигурации сети в ОС 

Windows и FreeBSD. 

3. Назначьте доменное именя в IP-адрес и наоборот; типы запросов к 

серверам DNS. 

 

Билет № 2 

1. Клиент-серверная архитектура основанная на Web-технологии. 

Структурные схемы клиента и сервера. 

2. Маскарадинг. Функции, технологии NAT и PAT, особенности. 

3. Настройте Брандмауэр. Опишите правила построения фильтров IPFW. 

Примеры: 

Критерии 

оценки и 

шкала 

оценивания 

в баллах 

Число баллов, которое может получить обучающийся за экзамен, 

составляет от 20 до 40.   

 

При выставлении баллов за ответы на вопросы и задание в билете 

учитываются следующие критерии:  

При выставлении баллов за ответы на вопросы учитываются следующие 

критерии: 

1. Знание понятий, категорий 

2. Владение методами и технологиями, запланированными в РПД 

3. Владение специальными терминами и использование их при ответе.  

4. Умение объяснять, делать выводы и обобщения, давать 

аргументированные ответы 

5. Логичность и последовательность ответа 

Ответ показывает прочные знания основных процессов изучаемой 

предметной области, отличается глубиной и полнотой раскрытия темы; 

владение терминологическим аппаратом; умение объяснять сущность, явлений, 

процессов, событий, делать выводы и обобщения, давать аргументированные 

ответы, приводить примеры; свободное владение монологической речью, 

логичность и последовательность ответа – 30 баллов. 



Ответ показывает хорошие знания основных процессов изучаемой предметной 

области; владение терминологическим аппаратом; умение объяснять сущность, 

явлений, процессов, событий, делать выводы и обобщения, давать 

аргументированные ответы, приводить примеры; 

свободное владение монологической речью, логичность и 

последовательность ответа. Однако допускается незначительные неточности в 

ответе – 25 балла.  

Ответ не полный, с недостаточной глубиной и полнотой раскрытия – 20 

баллов. 

Ответ показывает минимально допустимый уровень знаний, имеет место 

много ошибок при ответе на вопросы–10 баллов 

Ответы на вопросы не раскрыты – 0 баллов 
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