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Рецензия на

Оценочные материалы для проведения промежуточной аттестации 
обучающихся по дисциплине «Информационно-коммуникационные сети»

Содержание ОМ соответствует требованиям федерального государственного 
стандарта высшего образования по направлению подготовки 01,03.04 
Прикладная математика и учебному плану.

Перечень формируемых компетенций: ОПК-4.1; ОПК-4.2; ОПК-4.3, 
которыми должны овладеть обучающийся в результате освоения 
дисциплины, соответствует ФГОС ВО.

Показатели и критерии оценивания компетенций, а также шкалы 
оценивания обеспечивают возможность проведения всесторонней оценки 
уровней сформированное™ компетенций.

Контрольные задания оценки результатов освоения разработаны на 
основе принципов оценивания: валидности, определённости, однозначности, 
надёжности, позволяют объективно оценить уровни сформированное™ 
компетенций.

Заключение. Учебно-методическая комиссия делает вывод о том, что 
представленные материалы соответствуют требованиям ФГОС ВО по 
направлению подготовки 01.03.04 Прикладная математика и рекомендуются 
для использования в учебном процессе.

Рассмотрено на заседании учебно-методическом 
совете «26» октября 2020г., протокол № 2

Председатель УМС Директор Института цифровых 
технологий и экономики Ю.В.Торкунова



Оценочные материалы по дисциплине «Информационно-коммуникационные сети» - 

комплект контрольно-измерительных материалов, предназначенных для оценивания 

результатов обучения на соответствие индикаторам достижения компетенции(й): 
 

ОПК-4. Способен разрабатывать и использовать 

современные методы и программные средства 

информационно-коммуникационных технологий 

ОПК-4.1. Использует современные методы 

проектирования, разработки программных 

средств. 
ОПК-4.2. Реализовывает алгоритмы решения 

задач профессиональной деятельности на языке 

программирования 
ОПК-4.3. Применяет современные методы и 

программные средства 

информационно-коммуникационных технологий 
 

 

Оценивание результатов обучения по дисциплине осуществляется в рамках 

текущего контроля успеваемости, проводимого по балльно-рейтинговой системе (БРС), и 

промежуточной аттестации.  
Текущий контроль успеваемости обеспечивает оценивание процесса обучения по 

дисциплине. При текущем контроле успеваемости используются следующие оценочные 

средства: тестирование, отчет по практическим и лабораторным занятиям, контрольная 

работа, конспект лекций, экзамен.  
Промежуточная аттестация имеет целью определить уровень достижения 

запланированных результатов обучения по дисциплине за 6 семестр. Форма 

промежуточной аттестации экзамен.  
Оценочные материалы включают задания для проведения текущего контроля 

успеваемости и промежуточной аттестации обучающихся, разработанные в соответствии с 

рабочей программой дисциплины. 
1.Технологическая карта 

Семестр 6  

Номер  
раздела/  

темы дис-  
циплины  

Вид СРС  

Наимено-  
вание 

оценочного 

средства  

Код  
индикатора 
достижения 

компетенций  

Уровень освоения дисциплины, баллы  
неудов-но  удов-но  хорошо  отлично  
не зачтено  зачтено  

низкий  
ниже 

среднего  
средний  высокий  

Текущий контроль успеваемости  

1  

Подготовка к 
лекционному 

занятию и 
формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

1  

Подготовка к 
лекционному 

занятию и 
формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

1  

Подготовка к 
лекционному 
занятию и 
формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  



1  

Подготовка к 

лекционному 
занятию и 
формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

1  

Подготовка в 
лабораторному 
занятию и 
формам 
контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4  менее 0  1 - 1  2 - 2  3 - 3  

1  

Подготовка к 
лабораторному 

занятию и 
формам 
контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4  менее 0  1 - 1  2 - 2  3 - 3  

1  

Подготовка к 

лабораторному 

занятию и 
формам 
контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  2 - 2  3 - 3  

1  

Подготовка к 
лабораторному 
занятию и 

формам 
контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

2  

Подготовка к 

лекционному 
занятию и 

формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

2  

Подготовка к 
лекционному 

занятию и 
формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

2  

Подготовка к 
лекционному 
занятию и 

формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

2  

Подготовка к 
лекционному 

занятию и 
формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

2  

Подготовка к 

лекционному 
занятию и 
формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

2  

Подготовка к 
лекционному 
занятию и 
формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  



3  

Подготовка к 

лекционному 
занятию и 
формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4  менее 0  1 - 1  1 - 1  2 - 2  

3  

Подготовка к 
лекционному 
занятию и 
формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4  менее 0  1 - 1  1 - 1  2 - 2  

4  

Подготовка к 
лекционному 

занятию и 
формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4  менее 0  1 - 1  1 - 1  2 - 2  

5  

Подготовка к 

лекционному 

занятию и 
формам 
контроля  

КОНСП 
ТЕСТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 1  2 - 2  

5  

Подготовка к 
лабораторному 
занятию и 

формам 
контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

6  

Подготовка к 

лекционному 
занятию и 

формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4  менее 0  1 - 1  1 - 1  2 - 2  

6  

Подготовка к 
лекционному 

занятию и 
формам 

контроля  

КОНСП 
ТЕСТ 

ОПК-4  менее 0  1 - 1  1 - 1  2 - 2  

6  

Подготовка к 
лабораторному 
занятию и 

формам 
контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

6  

Подготовка к 
лабораторному 

занятию и 
формам 
контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  

6  

Подготовка к 

лабораторному 
занятию и 
формам 

контроля  

ТЕСТ 
ОТЧЕТ 

ОПК-4  менее 0  1 - 1  2 - 2  3 - 3  

7  

Подготовка к 
практическому 
занятию и 
формам 
контроля  

КР 
ОТЧЕТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  1 - 2  2 - 2  



7  

Подготовка к 

практическому 
занятию и 
формам 

контроля  

КР 
ОТЧЕТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  2 - 2  2 - 2  

7  

Подготовка к 
практическому 
занятию и 
формам 
контроля  

КР 
ОТЧЕТ 

ОПК-4, 
ОПК-4, 
ОПК-4  

менее 0  1 - 1  2 - 2  2 - 2  

7  

Подготовка к 
практическому 

занятию и 
формам 
контроля  

КР 
ОТЧЕТ 

ОПК-4, 
ОПК-4  

менее 0  1 - 1  2 - 2  2 - 2  

Всего баллов  0-27  28-34  35-50  51-60  

Промежуточная аттестация 

 
Подготовка к 

экзамену 
Задания 

экзамену 
     

Итого баллов 0 - 54  55-69  70-84  85-100  
 

2. Перечень оценочных средств 
Краткая характеристика оценочных средств, используемых при текущем контроле 

успеваемости и промежуточной аттестации обучающегося по дисциплине: 
Наименование  

оценочного  
средства  

Краткая характеристика оценочного средства  Оценочные материалы  

Тестирование 

(ТЕСТ)  
Тест из 10 вопросов различной сложности  Комплект вопроов  

Отчет по 

практическим и 
лабораторным 

занятиям (ОТЧЕТ)  

Практическая и лабораторная работа выполняется 

согласно методическим указаниям. Методические 
указания для выполнения практических и лабораторных 
работ выдаются на первом лабораторном занятии в 
электронном виде. Отчет по работе оформляется 

каждым студентом индивидуально (независимо от того, 
выполнялась работа группой студентов или 
индивидуально).  
Отчеты по практическим и лабораторным работам 
сшиваются вместе в одну папку  

Задания к практическим 
и лабораторным работам  

Контрольная работа 

(КР)  
Контрольная работа состоит из 1-2 практических 

заданий. В каждой работе 5 вариантов  
Комплект задач  

Конспект лекций 

(КОНСПЕКТ)  
Краткое изложение лекционного материала  

Конспект лекций по 

курсу  

Экзамен (ЭКЗ.)  
Экзамен принимается по билетам. В каждом билете 2 
теоретических вопроса и одна задача.  

Комплект билетов  

          

3. Оценочные материалы текущего контроля успеваемости обучающихся 
Наименование 

оценочного 

средства 

 

Представление и 

содержание 

оценочных 

материалов 

1. На каком уровне эталонной модели OSI работает протокол IP (Internet 
Protocol)? 



 
а) на канальном (data link layer) 
б) на транспортном (transport layer) 
в) на физическом (physical layer) 
г) на сетевом (network layer) 
 

2. Что из перечисленного может быть MAC-адресом? 
а) 01:BD:7F:86:E4:6K 
б) 00:BD:7F:86:E4:6B 
в) 00:B0:A1:8C:32:65:BB 
г) 03:56:98:74 
 

3. Какое из перечисленных устройств не считывает заголовок протокола 

канального уровня во входящих кадрах? 
а) Коммутатор (switch) 
б) Концентратор (HUB) 
в) Маршрутизатор (router) 
г) Мост (bridge) 
 

4. Какой стек протоколов традиционно работает в сетях NetWare фирмы 

Novell? 
а) NetBEUI 
б) TCP/IP 
в) Frame Relay 
г) IPX/SPX 
 

5. Как можно назвать группу компьютеров, соединенных при помощи 

коммутатора? 

 
 

6. Укажите последовательность уровней модели OSI сверху вниз. 
а) Application – Session - Presentation - Transport - Network - Data-Link - Physical 
б) Application - Presentation – Transport - Session - Network - Data-Link - Physical 
в) Application - Presentation - Session - Transport - Network - Data-Link - Physical 
г) Application - Presentation - Session – Network - Transport - Data-Link - Physical 
 

7. С какой технологией связаны протоколы маршрутизации? 
а) Со всеми перечисленными 
б) Динамическая маршрутизация 
в) Статическая маршрутизация 
г) Коммутация 
 

8. Сколько доменов коллизий изображено на рисунке? 



 
а) 1 
б) 4 
в) 5 
г) ни одного 
 

9. Укажите последовательность уровней стека TCP/IP сверху вниз. 
а) Application - Transport - Network interface - Internet 
б) Application - Transport - Internet – Network interface 
в) Presentation - Network - Transport - Physical 
г) Application – Session - Transport - Network - Data-Link 
 

10. Какое из приведенных утверждений неверно? 
а) Маска подсети представляет собой 32-х разрядное двоичное число 
б) Маска подсети уникальна для каждой локальной сети 
в) Маска подсети указывает, какие разряды IP-адреса относятся к идентификатору сети, а какие к 

идентификатору хоста 
г) В маске подсети граница между идентификатором сети и идентификатором хоста может не 

совпадать с границей октета 
 

11. Какой сетевой компонент Windows не нужен для работы клиента? 
а) Протокол 
б) Драйвер сетевого адаптера 
в) Служба 
г) Редиректор 
 

12. Как называется процесс формирования кадра из данных прикладного 

уровня? 
а) Инкапсуляция 
б) Управление 
в) Кодирование 
г) Буферизация 
 

13. Как принято называть блок данных, в который упаковывается IP-пакет, для 

последующей пересылки через сетевую среду? 

 
а) кадр (фрейм) 
б) дейтаграмма 
в) поток 
г) сегмент 
 

14. В сети какого типа параметры доступа к общим ресурсам устанавливаются 

отдельно на каждом компьютере? 



а) в локальной сети 
б) в сети на основе сервера 
в) в одноранговой сети 
г) в глобальной сети 
 

15. Как принято называть блок данных поступающих с прикладного уровня на 

вход протоколов транспортного уровня? 

 
 

15. В качестве какого устройства работает Windows-компьютер, 

предоставляющий общий доступ к Internet? 
а) Коммутатора (switch) 
б) Моста (bridge) 
в) Концентратора (HUB) 
г) Маршрутизатора (router) 
 

16. Какой маске подсети в формате десятичное с точкой соответствует маска в 

виде префикса /25? 
а) 255.255.255.128 
б) 255.128.255.255 
в) 255.255.0.128 
г) 255.255.255.1 
 

17. Какая информация в таблице маршрутизации определяет эффективность 

маршрута? 

 
 

18. Что представляет собой IP-адрес в IPv4? 
а) 48-ми разрядное двоичное число 
б) 128-ми разрядное двоичное число 
в) 64-х разрядное двоичное число 
г) 32-х разрядное двоичное число 
 

19. Сколько доменов коллизий изображено на рисунке? 

 
 

20. Какой уровень эталонной модели OSI отвечает за трансляцию 

синтаксисов? 



 
а) сетевой (network layer) 
б) канальный (data link layer) 
в) транспортный (transport layer) 
г) представительский (presentation layer) 
 

21. Какой метод использует протокол ARP для разрешения IP-адреса? 
а) DHCP 
б) широковещание 
в) файл Hosts 
г) файл Lmhosts 
 

22. Что делает коммутатор с полученным кадром, если отправитель и 

получатель находятся в одном и том же сегменте сети? 

 
 

23. При помощи какой утилиты TCP/IP можно определить работоспособность 

соединения между двумя компьютерами? 

 
 
 

Решение типовых задач по системе 1С Битрикс: 
 

Номера заданий выдаются преподавателем по номеру зачетной книжки 

студента. 
 

1. Чтобы защита осуществлялась на повышенном уровне необходимо 
настроить параметры повышенного уровня: систему одноразовых 

паролей и механизм контроля целостности 
настроить защиту на стандартном и высоком уровне, а затем настроить 

параметры повышенного уровня 
настроить защиту на стандартном и высоком уровне 

 
2. При текущем уровне доступа к модулю Веб-форм как «доступ открыт», 

какие права следует выставить на конкретную веб-форму, чтобы у 

пользователя не было возможности работать со своими результатами после ее 



заполнения? 
- заполнение формы 
- полный доступ 
- доступ закрыт 
- работа со своим результатом в соответствии с его статусом 
- просмотр параметров формы 
- работа со всеми результатами в соответствии с их статусами 
3. Использование статусов веб-форм позволяет 
- оценить динамику заполнения веб-форм 
- организовать дополнительное распределение прав доступа к результатам 

веб-форм 
- организовать поэтапную работу по созданию веб-форм 
4. Чтобы отправить сообщение ручной рассылки в указанное время, нужно на 

странице создания выпуска 
- установить флажок в поле «Отправить автоматически в указанное время» 

(закладка «Параметры»), указать в поле «Дата и время отправки» время 

отправки и нажать кнопку «Сохранить» 
- указать в поле «Дата и время отправки» (закладка «Параметры») время 

отправки и нажать кнопку «Отправить» 
- установить флажок в поле «Отправить автоматически в указанное время» 

(закладка «Параметры»), указать в поле «Дата и время отправки» время 

отправки и нажать кнопку «Отправить» 
5. Какое количество блогов может завести каждый отдельный пользователь? 
- один 
- неограниченное количество 
- два 
6. Тип баннера определяет 
- место показа баннера на странице сайта 
- частоту показа баннера на странице сайта 
- вероятность показа баннера на странице сайта 
7. Все группы пользователей социальной сети по умолчанию имеют 

следующие права 
- просмотр административной части 
- полный доступ 
- работа в публичной части с правом создания рабочих групп 
- работа в публичной части без права создания рабочих групп 
- работа в административной части 
8. Для того чтобы в списке предложенных вариантов ответа на вопрос 

пользователь мог выбрать более одного варианта, при создании полей с 

вариантами ответов следует выбрать тип 
- textarea 
- multiselect 
- text 
- radio 
- checkbox 
9. Адреса получателя и отправителя по умолчанию, подставляемые по 

умолчанию в поля ОТ и КОМУ сообщения (выпуска), берутся 
- из настроек рассылки, подписчики которой получат данное сообщение 
- из настроек модуля «Подписка, рассылки» 
- из настроек модуля «Почта» 
10. Управление функциональностью социальной сети осуществляется 
- только в административной части 



- только в публичной части 
- в публичной и административной части 
11. Как можно указать несколько e-mail для доставки почтового сообщения 
- указать адреса в настройках модуля Почта 
- перечислить их через запятую в соответствующем поле 
- перечислить их через точку с запятой в соответствующем поле 
12. На личной странице сотрудника представлена 
- только личная информация 
- только служебная информация 
- служебная, контактная и личная информация 
 

Комплект контрольных заданий  
1. Физическая структуризация сети. Повторитель, концентратор 
2. Логическая структуризация сети. Мост, свитч, маршрутизатор 
3. Какие существуют типы технологий беспроводных сетей? 
4. Какое оборудование нужно для подключения к беспроводной сети? 
5. Что такое уровень сигнала беспроводной сети? 
6. В чем риск подключения к общественной беспроводной сети? 
7. Модель OSI. Физический уровень 
8. Модель OSI. Канальный уровень 
9. Модель OSI. Сетевой уровень 
10. Модель OSI. Транспортный уровень 
11. Модель OSI. Сеансовый уровень 
12. Модель OSI. Представительный уровень 
13. Модель OSI. Прикладной уровень 
14. Стек OSI 
15. Стек TCP/IP 
16. Стек IPX/SPX 
17. Стек NetBIOS/SMB 
18. Различия локальных и глобальных сетей 
19. Архитектура сетей TCP/IP 

Критерии оценки 

и шкала 

оценивания 
в баллах 

Шкала и критерии оценивания уровня освоения дисциплинарных частей компетенций, 

приобретаемых при выполнении практических, лабораторных, расчетно-графических работ 

и индивидуальных заданий 
Балл за Критерии оценивания уровня освоения дисцип-

линарных компетенций после изучения учебного 

материала 
знания умения 

5 5 Задание по работе выполнено в полном объеме. Студент 

точно ответил на контрольные вопросы, свободно 

ориентируется в предложенном решении, может его 

модифицировать при изменении условия задачи. Отчет 

выполнен аккуратно и в соответствии с предъявляемыми 

требованиями. 
4 4 Задание по работе выполнено в полном объеме. Студент 

ответил на теоретические вопросы, испытывая небольшие 

затруднения. Качество оформления отчета к работе не 

полностью соответствует требованиям 
3 3 Студент правильно выполнил задание к работе. Составил 

отчет в установленной форме, представил решения 

большинства заданий, предусмотренных в работе. 

Студент не может полностью объяснить полученные 

результаты. 



2 2 Студент не выполнил все задания работы и не может 

объяснить полученные результаты. 
 

Критерии и шкала оценивания уровня владений освоения дисциплинарных частей 

компетенций при выполнении практических, лабораторных, расчетно-графических работ и 

индивидуальных заданий 
Балл за 

владения 
Критерии оценивания уровня приобретенных владений 

5 

Студент правильно выполнил задание. Показал отличные владения 

навыками применения полученных знаний и умений при решении 

профессиональных задач в рамках усвоенного учебного материала. 

Ответил на все дополнительные вопросы на защите. 

4 

Студент выполнил задание с небольшими неточностями. Показал 

хорошие владения навыками применения полученных знаний и умений 

при решении профессиональных задач в рамках усвоенного учебного 

материала. Ответил на большинство дополнительных вопросов на 

защите. 

3 

Студент выполнил задание с существенными неточностями. Показал 

удовлетворительное владение навыками применения полученных знаний 

и умений при решении профессиональных задач в рамках усвоенного 

учебного материала. При ответах на дополнительные вопросы на 

защите было допущено много неточностей. 

2 

При выполнении задания студент продемонстрировал недостаточный 

уровень владения умениями и навыками при решении профессиональных 

задач в рамках усвоенного учебного материала. При ответах на 

дополнительные вопросы на защите было допущено множество 

неточностей. 
 

  

4. Оценочные материалы промежуточной аттестации  
  

Наименование 

оценочного 

средства 

 

Представление и 

содержание 

оценочных 

материалов 

1. Коммутация пакетов: пакеты, буферы и очереди, методы продвижения пакетов 
2. Протоколы, модель OSI и стек протоколов TCP/IP: протокол и стек 

протоколов, семиуровневая модель OSI 
3. Ethernet 
4. Стек TCP/IP: структура стека, IР-адреса, классы IP-адресов, использование 

масок, частные и публичные IР-адреса 
5. Стек TCP/IP: символьные имена и DNS, протокол DHCP, таблицы 

маршрутизации, ручное конфигурирование таблиц, протоколы маршрутизации 
6. Реализация стека протоколов в универсальной ОС: структура транспортных 

средств универсальной ОС, конфигурирование параметров стека TCP/IP 
7. Cisco IOS: функциональная схема маршрутизатора, основные 

характеристики Cisco IOS, модульная структура IOS, прерывания и управление 

процессами 
8. Cisco IOS: организация памяти, работа с буферами пакетов, программная 

маршрутизация и ускоренная коммутация, поддержка QoS 
9. Модели сетевых служб и распределенных приложений: разделение 

приложений на части, двухзвенные схемы, трехзвенные схемы 
10. Механизм передачи сообщений в распределенных системах: 

синхронизация, буферизация в примитивах передачи сообщений 
11. Механизм передачи сообщений в распределенных системах: способы 

адресации, надежные и ненадежные примитивы, механизм Sockets ОС Unix 



12. Вызов удаленных процедур: концепция удаленного вызова процедур, 

генерация стабов, формат RPC-сообщений, связывание клиента с сервером 
13. Сетевая файловая система: модель клиент-сервер сетевой файловой 

системы, модель неоднородной сетевой файловой системы, модель 

загрузки-выгрузки и модель удаленного доступа, архитектурные решения, 

производительность, надежность и безопасность сетевой файловой системы 
14. Сетевая файловая система: семантика разделения файлов, файловые 

stateful- и stateless-серверы, кэширование, репликация файлов 
15. Сетевая файловая система: файловая система NFS 
16. Справочная сетевая служба: назначение справочной службы, архитектура 

справочной службы 
17. Справочная сетевая служба: основные концепции справочной службы 

Active Directory 
 18. Межсетевое взаимодействие: основные подходы к организации 

межсетевого взаимодействия, трансляция, мультиплексирование стеков протоколов, 

инкапсуляция протоколов 
19. Стек OSI 
20. Стек TCP/IP 
21. Стек IPX/SPX 
22. Стек NetBIOS/SMB 
23. Различия локальных и глобальных сетей 
24. Архитектура сетей TCP/IP 
25. Инкапсуляция протокольных блоков в TCP/IP стеке 
26. IP протокол 
27. Адресация в сетях IP 
28. Разбиение IP сети на подсети 
29. IP маршрутизация 
30. Протокол ARP 
31. Протокол ICMP 
32. Протокол UDP 
33. Протокол TCP 
34. Фаза установления соединения TCP 
35. Фаза передачи данных TCP 
36. Фаза ликвидации соединения TCP 
37. Сетевое администрирование устройств с кабельным интерфейсом 

1000Base-T. 
38. Управление сетью (Network management) – целенаправленное воздействие 

на сеть, осуществляемое для организации её функционирования по заданной 

программе. 
39. Коммутационное оборудование – коммутатор (или сетевой мост), 

работающий на 2-м уровне модели OSI; концентратор (хаб), работающий на 1-м 

уровне модели OSI. Сетевое оборудование CISCO/Linksys 
40. Беспроводные сети на базе стандарта IEEE 802.11. Идентификатор сети 

SSID. 
41. Классификация Wi-Fi сетей по способу объединения точек доступа в 

единую систему: 
• Автономные точки доступа (самостоятельные, децентрализованные); 
• Точки доступа, работающие под управлением контроллера 

(централизованные); 
• Бесконтроллерные, но не автономные (управляемые без контроллера). 
6. Классификация Wi-Fi сетей по способу организации и управления 



ра-диоканалами 
42. Защита информации Wi-Fi сетей, стандарты шифрования: 
• старый стандарт шифрования WEP может быть относительно легко 

взломан из-за слабой криптостойкости алгоритма. 
• новые устройства поддерживают более совершенные протоколы 

шифрования данных – WPA и WPA2. 
43. Основной метод взлома WPA2 – подбор пароля.  Как создать 

криптостойкий пароль (сложные цифро-буквенные пароли для того, чтобы 

максимально усложнить задачу подбора пароля). 
44. Использование дополнительного шифрования (например VPN) для защиты 

от вторжения. 
45 Меры безопасности при работе в сети через бесплатные точки доступа 

(Wi-Fi free) 
 

 

Критерии оценки 

и шкала 

оценивания 
в баллах 

Шкала оценивания уровня знаний 
Балл Критерии оценивания уровня усвоенных знаний 

5 Студент правильно ответил на теоретический вопрос билета. Показал 

отличные знания в рамках усвоенного учебного материала. Ответил на все 

дополнительные вопросы. 
4 Студент ответил на теоретический вопрос билета с небольшими 

неточностями. Показал хорошие знания в рамках усвоенного учебного 

материала. Ответил на большинство дополнительных вопросов. 
3 Студент ответил на теоретический вопрос билета с существенными 

неточностями. Показал удовлетворительные знания в рамках усвоенного 

учебного материала. При ответах на дополнительные вопросы было 

допущено много неточностей. 
2 При ответе на теоретический вопрос билета студент 

продемонстрировал недостаточный уровень знаний. При ответах на 

дополнительные вопросы было допущено множество неправильных 

ответов. 
 

Шкала оценивания уровня умений 
Балл Критерии оценивания уровня усвоенных знаний 

5 Студент правильно выполнил практическое задание билета. Показал 

отличные умения в рамках освоенного учебного материала. Ответил на 

все дополнительные вопросы. 
4 Студент выполнил практическое задание билета с небольшими 

неточностями. Показал хорошие умения в рамках освоенного учебного 

материала. Ответил на большинство дополнительных вопросов. 
3 Студент выполнил практическое задание билета с существенными 

неточностями. Показал удовлетворительные умения в рамках освоенного 

учебного материала. При ответах на дополнительные вопросы было 

допущено много неточностей. 
2 При выполнении практического задания билета студент 

продемонстрировал недостаточный уровень умений. При ответах на 

дополнительные вопросы было допущено множество неправильных 

ответов. 
 

Шкала оценивания уровня приобретенных владений 
Балл Критерии оценивания уровня усвоенных знаний 

5 Студент правильно выполнил комплексное задание билета. Показал 

отличные владения навыками применения полученных знаний и умений при 



решении профессиональных задач в рамках усвоенного учебного 

материала. Ответил на все дополнительные вопросы. 
4 Студент выполнил комплексное задание билета с небольшими 

неточностями. Показал хорошие владения навыками применения 

полученных знаний и умений при решении профессиональных задач в рамках 

усвоенного учебного материала. Ответил на большинство 

дополнительных вопросов. 
3 Студент выполнил комплексное задание билета с существенными 

неточностями. Показал удовлетворительное владение навыками 

применения полученных знаний и умений при решении профессиональных 

задач в рамках усвоенного учебного материала. При ответах на 

дополнительные вопросы было допущено много неточностей. 
2 При выполнении комплексного задания билета студент 

продемонстрировал недостаточный уровень владения умениями и 

навыками при решении профессиональных задач в рамках усвоенного 

учебного материала. При ответах на дополнительные вопросы было 

допущено множество неточностей. 
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